Hướng dẫn cài đặt và cấu hình
Microsoft Security Essentials

Quản trị mạng – Có thể không là không may, nhưng thực tế của giải pháp có thể không được từ chối – chúng ta đang sống trong một thời đại mà ở đó virus máy tính cũng như malware, spyware, Trojan horse, keylogger, và các mối nguy hiểm đang rình rập khác có mặt ở khắp mọi nơi. Kết nối với một mạng, đặc biệt một mạng được kết nối Internet, bạn giờ bạn cũng cần phải thực thi các biện pháp để bảo vệ mình.

Microsoft Security Essentials là một ứng dụng chống virus và malware khá chỉnh tề và được Microsoft cung cấp hoàn toàn miễn phí. Nó tích hợp chặt chẽ với hệ điều hành Windows và tiêu tốn của bạn rất ít tài nguyên hệ thống. Việc cài đặt Microsoft Security Essentials và chạy các nâng cấp ban đầu theo yêu cầu cũng như cấu hình cần thiết là hết sức đơn giản.

Download
Như những gì bạn thấy trong hình A, nếu máy tính của bạn không có phần mềm antivirus, bạn sẽ nhận được một số cảnh báo trong Security Action Center. Bạn có thể điều hướng đến Security Action Center thông qua Control Panel.
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Hình A: Các cảnh báo nguy hiểm trong Security Action Center.

Chúng ta có thể khắc phục các vấn đề này bằng một hành động, đó là download và cài đặt Microsoft Security Essentials. Thứ đầu tiên mà bạn cần thực hiện là vào Web site của Microsoft và bắt đầu download, như thể hiện trong hình B. Bạn cũng nên hủy bỏ cài đặt các phần mềm antivirus đã được cài đặt trước đó trên máy để tránh xung đột.
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Hình B: Download máy khách

Khi download Microsoft Security Essentials bắt đầu, kích nút Run, như thể hiện trong hình C.
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Hình C: Kích Run

Quá trình download và cài đặt diễn ra khá nhanh. Thậm chí bạn không cần đi ra khỏi chỗ ngồi của mình (hình D).
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Hình D: Quá trình download diễn ra rất nhanh

Hình E thể hiện Microsoft Security Essentials đã sẵn sàng để cài đặt và giải thích nó được thiết kế để thực hiện những gì.
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Hình E: Microsoft Security Essentials hiện đã sẵn sang cho cài đặt

Bạn sẽ phải chấp nhận thỏa thuận đăng ký (hình F) và hợp lệ hóa hệ điều hành của bạn là bản thực (hình G).
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Hình F: Chấp nhận đăng ký
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Hình G: Hợp lệ  hóa Windows 

Màn hình ready-to-install (hình H) sẽ nhắc bạn hủy bỏ cài đặt các ứng dụng antivirus đã có trên máy.
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Hình H: Màn hình sẵn sàng cho cài đặt
Cập nhật

Khi Microsoft Security Essentials được cài đặt (hình 1), nó sẽ ngay lập tức tự nâng cấp để có được các khái niệm antivirus mới nhất (hình J). Đây là một bước rất quan trọng, vì nếu nếu không cập nhật được các khái niệm mới thì tác dụng bảo mật coi như không. Chính vì vậy dù bạn chọn phần mềm chống virus nào đi chăng nữa cho sử dụng thì biện pháp quan trọng nhất là cập nhật nó một cách kịp thời.
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Hình I: Microsoft Security Essentials được cài đặt
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Hình J: Cập nhật các khái niệm

Khi các nâng cấp được thực hiện, máy tính test của chúng tôi chuyển từ cảnh báo màu đỏ (màu chỉ thị rủi ro cao) sang màu xanh (màu được bảo vệ), xem thể hiện trong hình K.
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Hình K: Máy tính được bảo vệ

Để tìm hiểu kỹ hơn, bạn có thể vào lại Security Action Center (hình L) và kiểm tra trạng thái của máy tính.
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Hình L

Cấu hình

Từ trang chính của ứng dụng Microsoft Security Essentials máy khách (hình M), bạn có thể thấy trạng thái bảo mật antivirus của máy tính và thực hiện quá trình quét. Từ các tab khác trên màn hình, bạn có thể yêu cầu các nâng cấp về khái niệm virus, kiểm tra những hành động chống virus đã được thực hiện bởi ứng dụng.
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Hình M: Cấu hình bảo mật antivirus của máy tính trên trang chính

Trong tab cuối cùng (hình N), bạn có thể thiết lập một thời gian biểu để thực hiện quá trình quét cho Microsoft Security Essentials. Mặc định sẽ là một tuần một lần, tuy nhiên bạn phải linh động thiết lập lịch trình phù hợp với nhu cầu của mình.
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Hình N: Thiết lập lịch trình quét

Kết luận

Dù bạn là người dùng hoặc là quản lý toàn bộ phòng có các máy tính kết nối Internet, thì nhu cầu của các ứng dụng chống virus là rất cần thiết. Trong đó, Microsoft Security Essentials chính là một hành động bảo vệ cơ bản, nó là lá chắn đầu tiên trong sự phòng chống đối với bất cứ ai hoặc bất cứ tổ chức nào. Với những ưu điểm về cài đặt và tích hợp chặt chẽ với hệ điều hành Windows, đây là một thành phần đáng để bạn xem xét và sử dụng nhằm bảo vệ máy tính mình.

Hướng dẫn sử dụng 
Microsoft Security Essentials

  

	Microsoft Security Essentials là công cụ bảo mật miễn phí mới được Microsoft giới thiệu. Microsoft Security Essentials có nhiệm vụ bảo vệ bạn khỏi các loại virus và spyware, bao gồm cả trojan, worm và các loại phần mềm độc hại khác. Microsoft Security Essentials có ưu điểm là chạy khá nhẹ nhàng.
Trong bài này tôi sẽ hướng dẫn bạn sử dụng chương trình Microsoft Security Essentials này 
Microsoft Security Essentials thoạt nhìn có giao diện cực kỳ đơn giản do Microsoft thiết kế hướng tới người dùng máy tính hơn là thiết kế dành cho dân chuyên nghiệp. Tuy nhiên khả năng của nó lại cực kỳ mạnh mẽ khác hẳn với giao diện đơn giản này
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Tại Tab Update cho phép bạn cập nhật phiên bản mới nhất từ Microsoft chỉ với một cú nhấp duy nhất vào nút Update
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©) Did you know?
Virus & spyware definitions are files that Microsoft Security Essentials uses to identify malicious or potentially unwanted

Software on your computer.
You should always keep these definitions up to date to help protect your computer against the latest threats.






Tab History ghi lại toàn bộ lịch sử quét Virus của  Microsoft Security Essentials
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Tại Tab Setting thì có nhiều tính năng hơn tuy nhiên bạn chỉ cần lưu ý các tính năng sau đây

Scheduled scan:

Với thuộc tính này cho phép bạn bắt Microsoft Security Essentials quét định kỳ máy tính vào thời điển nào đó, trong bài tôi gán cho Microsoft Security Essentials quét đầy đủ hệ thống (Full scan) vào lúc 12h00 trưa mỗi ngày (vì giờ này tôi ưa đi ăn cơm và treo máy để đó cho Microsoft Security Essentials quét Virus)
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Default actions:

Thuộc tính này cho phép bạn qui định với Microsoft Security Essentials làm gì với những Virus được phát hiện?
- Recommended action: hỏi ý kiến người dùng
- Remove: xóa luôn virus này 
- Quanrantine: đưa vào khu vực cách ly
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Real-time protection:

Chế độ tự động phát hiện và diệt Virus
- Turn on real-time protection: bật tính năng này
- Monitor file and program activity on your computer: Bật màn hình hiển thị tiến trình
- Scan on downloaded file and attachments: Quét file và tập đính kèm được tải về
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Advanced:
Trong phần này bạn chú ý mục Scan removable drivers đang được tắt bạn nên bật tính năng này lên để Microsoft Security Essentials đặt chế độ tự quét Virus từ các thiết bị gắn ngoài của bạn như USB, thẻ nhớ....
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Để quét một tập tin hoặc thư mục nào đó bạn nhấp phải vào tập tin, thư mục đó chọn Scan with Microsoft Security Essentials
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Nếu phát hiện Virus Microsoft Security Essentials sẽ hiển thị màn hình cảnh báo "đỏ lòm" cho bạn biết và bạn nên nhấp vào nút Clean Computer 
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Tiến trình diệt Virus sẽ được bắt đầu tuy nhiên Microsoft Security Essentials không làm việc như những chương trình diệt Virus khác nó sẽ tốn một chút thời gian phân tích mẫu Virus xem có cứu vản được file bị nhiễm hay không:
- Nếu có nó sẽ khôi phục lại tập tin bị nhiễm thành một tập tin sạch và bạn có thể sử dụng được
- Nếu không nó sẽ áp dụng quy định mà bạn đặt tại Default actions mà tiến hành lên mẫu Virus này
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Cuối cùng Microsoft Security Essentials sẽ hiển thị thông tin về công việc mà nó vừa hoàn thành
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Hình ảnh này đã bị thu nhỏ. Nhấp vào hình để xem kính thước thật (576x559).

[image: image26.jpg]@ Microsoft Security Essentials Alert

Your

Mirasoft Security Essential successfuly applied your actions and wil continue monitoring your computer

Detected tems Aertlevel  Recommendty Status

© Trojan:Win32/Bumatirts righ Remove Succeeded

(Category: Trojan
Descriptions This program i dangerous and executag Sgifimands from an attacker.

i Suors e ] mr@ e T

e
[You can still access the files that these rams use wiithout removing them (not recommended). To access
e T i A b B Ao s 1 o e vl o o et
s Sl

Ttems:
(containerfe:C: Users|Adninstrator Desktop Zoom|Crack

\Internet, Dovinlosd Manager.vS. 15, WinALL Ind.Keygen.and. Patch 8RD.rar

fle:C:\sers \acmiisrator Pesktop\ZoomCrack.

\nternet, Donlosd Manager.vS. 5. 4. inALL Ind. Keygen.and Patch 8RD.rar->Patch Patch.exe

(Get more information about tisitem oriie.

oy e






Bảo Nguyên


10

