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Cách phòng chống virus hiệu quả nhất 



Tác giả:thanhcloud
Email:thanhcloudse@yahoo.com.vn
Nickname:thanhcloud
Yahoo ID:thanhcloudse


Xin chào các bạn,mình là thanhcloud,hôm nay mình bức xúc quá viết ra cái này nhằm mục đích giúp tất cả mọi người nhận thức được tầm quan trọng trong phòng tránh virus máy tính.Nếu có gì sai sót hoặc cần bổ sung mong các bạn đóng góp ý kiến qua địa chỉ email hoặc chat trực tiếp với mình.Xin chân thành cả ơn!

Phần 1

Hiện trạng virus máy tính hiện nay

Cách đây vài năm,các virus máy tính chủ yếu lây nhiễm với mục đích là phá hoại dữ liệu trên con PC của bạn chủ yếu là phá các file .exe hay .dll … thì ngày nay mấy cái loại virus đấy hầu như bị tuyệt chủng mà thay vào đó là các con trojan hay malware lây lan nhanh và hiệu quả hơn nhằm mục đích đánh cắp thông tin cá nhân hay đơn giản là gây khó chịu cho bạn trong việc sử dụng windows.Những loại virus này ngày càng tinh vi hơn trong cách lây lan mà nhiều bạn chưa có kinh nghiệm dễ mắc phải những cái bẫy đơn giản mà vô cùng hiệu quả của chúng.


Phần 2

Chọn cho PC của bạn một phần mềm diệt Virus hiệu quả nhất

Ở phần này,tôi xin nói sơ qua về phần mềm bảo mật mà bạn nên chọn.Đại đa số người sử dụng máy tính đều hướng đến sử dụng các phần mềm bảo mật nổi tiếng như của Norton hay McAfee…Tôi cho rằng các bạn đã lựa chọn đã đánh giá đúng sự hiệu quả của các phần mềm đó,chúng thực sự hiệu quả.Nếu bạn có 1-2GB RAM tôi khuyên các bạn nên sử dụng các phần mềm đó vì chúng thực sự tốt nhưng với các bạn chỉ có từ 256-512MB RAM thì cần xem lại sự lựa chọn của mình liệu đã đúng hay chưa.

Đại đa số các phần mềm bảo mật nổi tiếng hiện nay đều mang mắc các đặc điểm mà tôi cho là khó chịu phổ biến như cách sử dụng phức tạp,đăng kí bản quyền khó khăn(vì dân VN chủ yếu xài hàng cracked),chiếm nhiều tài nguyên máy tính,cập nhật ì ạch.Bởi những lí do trên mà tôi không hề thích sử dụng các phần mềm đó cho dù nó có tốt đến đâu.Có rất nhiều bạn bè của tôi hỏi tôi rằng nên xài chương trình diệt virus nào cho tốt.Họ đưa ra một loạt cái tên như Kaspersky hay Symantec,rồi họ bảo là bạn bè họ cũng đang xài mấy cái đấy và chúng nhẹ lắm.Tôi thường trả lời bằng câu sau:”tao thà để máy tao nhiễm virus còn hơn là cài mấy cái đấy vào máy”.Máy mình chỉ có 512MB RAM nên việc sử dụng phần mềm nào là vô cùng quan trọng trong khi còn chạy song song rất nhiều ứng dụng nặng như game,các phần mềm biên tập video và ảnh.Theo kinh nghiệm sử dụng máy tính nhiều năm của tôi,tôi đã sử dụng vô khối phần mềm diệt virus khác nhau nhưng 1 năm trở lại đây tôi luôn tin tưởng dùng 2 phần mềm Avast!Home Edition 4.7 và Bkav.Đây không phải là bài viết quảng cáo cho 2 phần mềm này mà chỉ là 1 chút kinh nghiệm mà tôi đúc rút được qua nhiều năm.

Lí do để tôi chọn 2 phần mềm này dựa trên các tiêu chí sau:
-Đơn giản dễ sử dụng.
-Hoàn toàn miễn phí.
-Dung lượng nhỏ gọn.
-Cập nhật nhanh.
-Phương thức bảo mật hiệu quả(Avast đứng thứ 5 năm 2006 trong nhóm các phần mềm bảo mật tốt nhất).

Khi bạn mới cài Windows và chưa cài bất kì 1 phần mềm bảo mật nào,bạn cảm thấy ấn tượng trước sinh lực tràn trề của Windows.Những cú click chuột chớp nhoáng thoắt cái là đáp ứng được yêu cầu của người dùng PC nhưng sau khi cài những phần mềm virus nặng nề cảm nhận ban đầu là chàng PC sung sức bỗng biến thàng ông cụ già 70.Quá trình khởi động chậm do phải load quá nhiều services.Ăn nhiều RAM và tài nguyên hệ thống trong quá trình chạy ngầm trong Windows.Vì thế tôi mới nói thà bị virus còn hơn là cài mấy cái này vào!Thế tại sao lại chọn 2 phần mềm mà không phải là 1.Lí do cũng dễ hiểu thôi!Bạn đang sống ở Việt Nam,những con virus made in Vietnam thì chỉ có người Việt chúng ta mới trị được vì vậy cần tới 1 chương trình virus trong nước mà phổ biến hiện nay là Bkav,còn Avast thì bắt buộc phải có rồi miễn bàn luận.


Phần 3

Cách sử dụng máy tính trong 1 thế giới của virus

Bạn sở hữu 1 phần mềm diệt virus mà bạn vô cùng tin tưởng tự tin xông pha trong thế giới dữ liệu bất chấp nó có chưa virus hay không.Tôi cho rằng đó là cách hiểu tiêu cực,không phải phần mềm nào cũng hoàn hảo,có thể bảo vệ chiếc PC của bạn 1 cách tuyệt đối.Tuy tôi chọn Avast là vệ sĩ cho chiếc PC của mình nhưng tôi không bao giờ tin tưởng và giao phó hoàn toàn sinh mệnh của PC cho nó.Các cách phòng chống virus sau đây kết hợp với Avast sẽ đem lại cho bạn 1 chiếc PC “sạch”.

Với các dữ liệu trên Internet:

Bạn đang lướt web hay chat chit với bạn qua các phần mềm IM thông dụng,bạn có thể bị nhiễm virus bất cứ lúc nào mà chả hay biết.Có một số nguyên tắc cơ bản khi sử dụng mạng mà hầu như ai cũng cần tuân theo như sau:
-Trong 1 website lạ bạn cần click vào một đường link nào đó,tôi khuyên bạn nên chắc chắn rằng đó là đường link không nhiễm độc,nếu chưa chắc chắn thì hãy xem lại kĩ đường link đó thông qua thanh status của trình duyệt,nếu nó dẫn tới 1 file exe hay dll thì hãy coi chừng dính chưởng đó.Chớ có click vào mà mang họa chết người.Nếu muốn download file đó về thì bạn nên copy đường link và dán nó vào 1 phần mềm download nào đó như IDM chẳng hạn rồi tải về.
-Các dữ liệu sau khi tải về từ Internet thì nên scan qua cho chắc ăn,chứ đừng nóng vội mà chạy nó ngay có ngày toi đời.com(kinh nghiệm sương máu).
-Các đường link được gửi qua các phần mềm IM như Yahoo Messenger hay Windows Live Messeger…cần xác định nó có nhiễm virus hay không,cách tốt nhất là nên hỏi trực tiếp người gửi.Hoặc có thể nhận dạng nó qua nội dung mô tả đường link đi kèm,ví dụ như có liên quan đên sex hay vấn đề xã hội nhạy cảm nào đó thì thân ái chào quyết thắng em chả dám ấn vào.
-Hạn chế vào các trang web sex hay crack vì theo mình thấy các trang này chưa nhều virus kinh khủng đặc biệt là các trang crack,các file crack mà bạn tải về thì bắt buộc phải scan qua,xác suất có virus là 70-80%.
-Luôn bật tính năng web shield có sắn trong Avast,nó sẽ scan tất cả các dữ liệu mà nó cho là nhạy cảm với virus mà PC tải về từ internet,nếu bạn có nhỡ tay click vào 1 đường link chưa virus trên YM thì cũng may mắn thay là avast sẽ scan nó ngay nếu thấy có virus thì nó sẽ chặn kết nối tới đường link đó và virus chỉ có nước ngồi khóc không vào máy bạn được.Tuy nhiên cẩn trọng không click vào vẫn hơn vì như đã nói không có phần mềm bảo mật nào là hiệu quả tuyệt đối cả.

Với các dữ liệu offline,chia sẻ:

Nhiều bạn hiện nay đang dần ghẻ lạnh chiếc USB của mình hay bạn bè vì đơn giản là nó có virus.Nếu biết cách sử dụng thì tôi tin chắc USB vẫn là chính nó chứ không phải là một thiết bị lây lan virus.Bạn có 1 chiếc USB và cần cắm nó vào máy.Windows sẽ nhận dạng nó và đưa ra một cửa sổ thông báo việc thực hiện tính năng autoplay USB hay không.Bạn hãy chọn Take no Action và đánh dấu Always do this action để không bật tính năng này.Vì các virus lây qua USB đều sử dụng autoplay để tự kích hoạt virus sau cú click chuột của người dùng.Bạn nên mở explorer thì vì my computer,trong cây thư mục bên tay trái,tìm tới ổ đĩa USB rồi click vào đó,tuyệt đối không click trực tiếp vào USB thông qua cửa sổ bên tay trái.Làm như thế thì windows sẽ bỏ qua tính năng autoplay của USB và virus cũng không vào PC của bạn được.Nhưng tốt nhất là hãy scan qua USB trước khi mở nó.Khi đi in văn bản ngoài tiệm tôi đưa USB cho họ và họ đã cẩn thận scan USB của tôi.Tôi thấy họ đã xài bkav để scan,tôi cười thầm,nếu là USB của người khác thì họ toi rồi.Bản thân Bkav là một phần mềm cũng khá tốt trong diệt các virus ở Việt Nam nhưng tôi đánh giá không cao tính năng scan của nó.Phát hiện ra virus nhưng không tài nào repair được file đã nhiễm.Tôi đã từng xài USB của bạn bè và scan thử chúng với Bkav,sau lần quét thứ nhất tôi phát hiện ra có virus,chủng autorun(X) bình thường thôi.Quét xong tôi cẩn thận remove hardware rồi lại cắm vào rồi lại quét bằng Bkav,kết quả cho thấy vẫn còn mấy con virus đó,thế mới tức cười.Nhưng lần tới tôi scan bằng Avast,nó cũng báo là có mấy con tương tự như kết quả trong bkav.Nhưng nếu avast không repair được thì nó sẽ có tùy chọn là delete thẳng tay file chưa virus hoặc move nó vào chest cách ly với “thế giới bên ngoài”.Tôi mạnh dạn các bạn nên delete các file nhiễm virus vì 95% chúng chả có tác dụng gì cho người dùng USB mà chúng là do virus tạo ra nhằm tạo cơ sở cho sự lây lan mà thôi.

Cần thận trọng với những đĩa CD-ROM hay DVD-ROM mà bạn mua ngoài hàng.Chúng là dữ liệu do người khác download chứ không phải là bạn.Khi bạn mua chúng về thì để muốn biết chúng có virus hay không là điều tương đối khó khăn,chúng ta không thể scan trên đĩa được vì như thế sẽ rất lâu mà tôi thì rất ngại.Gặp mấy cái đĩa này thì tôi cũng bó tay nhưng mà tỉ lệ đĩa nhiễm virus không cao lắm chỉ khoảng từ 5-10% mà thôi nên cũng tạm yên tâm được 1 chút.


Phần 4

Cách sử dụng Avast và Bkav sao cho hiệu quả nhất

A.Bkav:

Bkav thì cách sử dụng vô cùng đơn giản chắc ai cũng nắm được hết.Còn mình thì dùng theo cách của mình,hi vọng các bạn tham khảo và cho ý kiến.

Nửa tháng cập nhật 1 lần,lần đầu tiên tải Bkav về máy bạn nên lưu đường link download Bkav dưới dạng 1 shortcut URL để lần sau chỉ cần ấn vào đó là nó tự load về cho bạn thay vì phải vào trang chủ của Bkav để tải về,với cách làm này thì bản Bkav Home cũng không khác biệt lắm so với bản Bkav Pro.Sau khi cài Bkav thì không nên để Bkav chạy ngầm trong máy,hãy tắt nó đi vì như thế bạn sẽ đỡ được 1 không gian RAM cũng tương đối và Windows sẽ dài tài nguyên cho các phần mềm khác.Định kì từ 1 tuần đến nửa tháng dùng Bkav quét virus 1 lần,cẩn thận vẫn hơn.


B.Avast:

Sau khi cài Avast bạn nên để Avast bật chế độ auto update bằng cách vào menu/settings/Update(Basic) trong phần virus database chọn automatic OK là xong.Mặc định là chế độ auto update được bật.Tuy nhiên Avast sẽ tạo ra 1 service chạy ngầm trong Windows để bật tính năng auto update,vì vậy bạn nào muốn tối ưu hóa PC thì nên tắt tính năng auto update và định kì update cho Avast 2 ngày 1 lần(mình vẫn bật auto update).

Các services quan trọng trong Avast:
Ngoài cửa sổ chính là quét virus bằng cách nhấn vào biểu tượng avast trên desktop,avast còn 1 cửa sổ phụ là avast protection control,vào cửa sổ này bằng cách click vào biểu tượng avast trên traybar.Bạn sẽ thấy các services chính của avast hiện ra.Mặc định cửa sổ này sẽ hiện ở chế độ basic,để hiện ở chế độ advances,bạn click vào nút details cạnh nút OK ở cuối cửa sổ.Các services chính sẽ hiện ra như sau:
-Webshield:tự động quét các dữ liệu từ internet tải về qua các trình duyệt.Nó có thể chặn các đường link mà bạn không mong muốn mở ra hay không muốn cho ai sờ mó tới bằng chức năng URL blocking.Webshield nên bật ở chế độ High nhằm ngăn chặn hữu hiệu mọi sự tấn công từ mạng.
-Instant Messaging:quét các file được gửi qua các phần mềm IM như Yahoo Messenger chẳng hạn.Tính năng này nên tắt đi,vì hầu như chúng ta không cần đến nó.
-Internet Mail:quét virus từ email trên mạng,cũng chả cần thiết lắm vì đa số các website email đều đã quét qua virus cho chúng ta rồi.Tôi biểu quyết là nên tắt chức năng này.
-Network Shield:bảo vệ PC của bạn khỏi các cuộc tấn công trên mạng internet hay LAN,nó tượng tự như firewall vậy.Tùy người dùng nhưng mà tôi thì cũng tắt nó đi luôn.
-Outlook/Exchange:đúng như cái tên,bảo vệ outlook của bạn khỏi mấy cái thư có virus,ai xài outlook mà xài email xịn thì nên bật cái này,tôi không xài nên tôi cũng tắt nó đi luôn kaka.
-P2P Shield:scan các file được tải về bằng các phần mềm P2P như các phần mềm down link torrent hay eD2K.Nên tắt nó đi vì file nào tải về máy mà tôi chả scan keke.
-Standard Shield:đây là services nặng nhất của avast và cũng là 1 trong những service quan trọng nhất.Nó sẽ scan ngầm PC của bạn vì thế mà nó sẽ chiếm tài nguyên máy 1 tí tuy không nhiều như các phần mềm trâu bò húc như norton hay Mc Afee.Theo chủ ý của tôi thì nên tắt cái này đi,cái này tùy vào suy nghĩ của từng người về mức độ nhiễm virus của PC.

Trên đây là các services của avast,theo cách mà tôi sử dụng thì tôi chỉ bật web shield,còn lại tắt hết đi.Làm như thế thì máy bạn sẽ chạy trơn tru mà không sợ gò bó.Tuy nhiên bạn nên dùng Avast quét định kì 1 lần 1 tuần.Đây cũng là nhược điểm lớn của Avast vì tốc độ scan khá chậm.


Trên đây là toàn bộ phương pháp mà tôi xài để đối phó với virus mà tôi nghĩ là hiệu quả cao.Thực tế sử dụng PC của tôi cho thấy,từ khi áp dụng phương pháp này cách đây hơn 1 năm,chính xác là 14 tháng kể từ ngày register cái serial(free) đầu tiên của avast,kết quả cho thấy,PC của tôi luôn luôn sạch sẽ ổn định,cũng có quét và phát hiện ra virus nhưng các bạn biết đó là virus gì không?Chỉ là mấy con macro của file văn bản(cười ).

Ngoài ra tôi cũng muốn nói thêm là,lí do nữa để tôi bức xúc viết bài này là vì có quá nhiều người nhờ tôi diệt virus cho họ mà tôi thì chả muốn giúp tí nào(cười [image: image1.png]


).Có thể bạn còn nghi ngờ vào phương pháp này và cho rằng ý kiến của tôi đưa ra là chủ quan,tôi không phản đối,nếu có bất cứ góp ý nào xin bạn hãy email về địa chỉ đã ghi ở trên.Xin chân thành cảm ơn.Cuối bài tôi xin nói nốt 1 câu:

Đừng ai hỏi tôi về virus nữa,nhức đầu lắm.Hi vọng mọi người tự biết cách phòng tránh,đừng để nhiễm rồi mới diệt mà hãy đá đít nó ngay khi nó thọc tay vào PC của bạn.bb cả nhà…

Theo kinh nghiệm của tui thì để cho vỉut autorun.inf không tự động chạy vào computer, dùng cách hay hơn, nên vào xóa nó trực tiếp bằng "Winnc 3000". Sau khi nối USB vào hãy chạy Winnc 3000, vào đó tìm file autorun.inf , recycled, và 1file lạ có đuôi (.exe), xóa chúng đi. sau đó remove USB rồi cắm usb trở lại, khi đó là ok. Nhưng không phải lúc nào cũng suôn sẽ,nếu gặp phải mấy chú autorun đáng gờm. Có chú pro, chỉ cần cắm usb vào, chưa kịp nháy mắt là máy dính autorun luôn. Nhưng lúc đó chúng ta lại có việc để làm rồi đó 

Cũng dùng Winnc để diệt nó, xem winnc như là công cụ mới để diệt virut. Nhưng công cụ đó là thủ công, vào xóa trực tiếp con virut này trong system32. Muốn biết tên của nó thì vào "Task Manager"(alt+ctrl+del). (file nào lạ, tắt nó ở "processes" , nhưng lại thấy xuất hiện trở lại). Để kết liểu được thằng này thì nên khởi động lại computer ở chế độ an toàn "safe mode". Thế là computer tạm thời an toàn... 

Chúng ta nên dùng 2 phần mềm diệt virút, một của vn và 1 của nước ngoài. khi đưa usb vào máy tính thì nên dùng chương trình nước ngoài quét trước.

Không biết các bạn đang dùng phần mềm virus gì?Nhưng theo tôi chẳng cần dùng cái gì quá cao siêu đâu,chúng ta dùng bkav cũng đủ có thể diệt virus một cách hiệu quả rồi!
Trước kia tôi thừong hay bị nhiễm virus vì hay vào những trang web vớ vẩn mà!nên thường phải cài lại win rất khổ sở,nhưng giờ khác rồi tôi đã mua bkav có bản quyền và dùng nên rất ổn định.
Nhưng Tôi lại thấy nó chẳng khác gì với blav home là mấy;vẫn cái phần quét như thế;chỉ khác là nó luôn up bản mới nhất mà thôi!vậy thì nếu bạn luôn down bản mới nhất về quét thì sao nhỉ?
Nguyên tắc dùng mà các bạn nên nhớ như sau:
-down bản mới nhất về quét và reset lại máy ngay sau khi đã quét.bởi vì window có chức năng backup tạm thời nếu bạn bị tắt máy đột ngột thì virus sẽ không chết.
-hạn chế vào các trang web không an toàn mếu có vào thì hãy quét=bkav mới nhất sau khi đã nghịch thỏa thích:MatCuoi (9):
-luôn đặt bkav ở chế độ bảo vệ vì như vậy nó cũng giúp được phần nào khi virus xam nhập,như ngăn chặn chẳng hạn..
(cuối cùng xin nhận sự góp ý của tất cả các bạn để chúng ta có thêm kinh nghiệm về phòng chống virus được tố hơn.mình thấy có vài lần mình đã xài đư mọi chương trình diệt virus mà vẫn không diệt được như kaspeky,spyware doctor,avg,Mc afree...nhưng khi quét bàng bkav home diệt được 20 con hì.)
Phần mềm phòng chống virus hiệu quả
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(LĐ) - Avast! 4 Home Edition của ALWIL Software là một phần mềm phòng chống virus và Trojan miễn phí nhưng rất hiệu quả cho máy tính cá nhân, đã từng đoạt giải thưởng của Virus Bulletin Reviews, Snapfiles và Secure Computing Magazine.

Rất nhiều người sau khi cài thử đã chuyển sang dùng hẳn chương trình này.

Chương trình phù hợp với mọi hệ điều hành Windows, cài đặt dễ dàng, giao diện đơn giản dễ hiểu (ảnh) và quan trọng là không làm chậm máy tính như nhiều chương trình diệt virus khác. Những tính năng chính của Avast! 4 Home Edition bao gồm: 

Quét thời gian thực: Cửa sổ có giao diện giống như một trình chơi nhạc, đơn giản chỉ cần chọn ổ đĩa, thư mục hay tập tin rồi bấm nút Play. Có thể bấm chuột phải vào ổ đĩa hay thư mục rồi chọn scan.

Quét các tập tin đính kèm thư điện tử, các thông tin chia sẻ qua P2P (như Kazza, BitTorrent, Bearshare...), ngăn chặn hiệu quả sự tấn công của các loại sâu hay sự truy cập từ bên ngoài qua hệ thống tường lửa,

Có thể quét hệ thống trước khi chạy Windows (chỉ áp dụng cho Windows NT/2000/XP).

Tính năng Virus Recovery Database hỗ trợ giúp sửa chữa tập tin bị nhiễm virus.

Danh sách virus và các tiện ích bổ sung đều được tự động cập nhật liên tục và có thông báo bằng âm thanh.

Hỗ trợ gần 30 ngôn ngữ khác nhau cho người sử dụng (Anh, Pháp, Đức, Trung Quốc...).

Tuy là một phần mềm miễn phí nhưng bạn cần đăng ký để sử dụng được lâu dài. Việc đăng ký rất đơn giản chỉ bằng vài click chuột và bạn sẽ nhận được một license key qua hộp thư điện tử. Mỗi key có giá trị sử dụng 1 năm, sau đó bạn có thể đăng ký lại để lấy key mới. Bạn có thể vào trang chủ http://www.avast.com/ để xem các thông tin chi tiết và tải bản cài đặt về từ mục Download hoặc có thể tải từ địa chỉ: http://www.avast.com/eng/down load-avast-home.html.

Bài viết của bạn đọc Lê Thị Phương Quỳnh - địa chỉ: 306 D4A2 Thành Công, Ba Đình, Hà Nội - Email: quynhltp@gmail.com.

Phòng chống Virus hiệu quả 



Virus là nỗi ám ảnh của người sử dụng máy vi tính, Virus rất dễ lây lan nếu chúng ta không biết phòng chống nó (phòng ngừa Virus hơn bị nhiễm virus), vì vậy theo kinh nghiệm của mình mình sẽ hướng dẫn các bạn phòng virus một cách hiệu quả. 
Khi cài lại hệ điều hành mới mà ổ cứng đã có từng phân vùng riêng và đã có dữ liệu thì chúng ta nên ẩn tất cả các phân vùng (trừ phân vùng cài hệ điều hành) nhằm tránh tình trạng virus lây nhiễm trong lúc cài HDH, sau khi cài HDH xong thì chúng ta sẽ cài Driver, phần mềm diệt virus + update để nó có thể diệt virus hiệu quả hơn, sau đó cài tiếp những chương trình cần dùng. 
Chú ý:Hạn chế dùng file key gen hay những tool dùng để bẻ khóa phần mềm vì trong file này tiềm năng có virus là rất cao và khi chúng ta chay nó thì nó đã nằm trong registry rồi, chúng ta chỉ nên dùng số serri hoặc mua bản quyền phần mềm là chắc ăn nhất.
Sau khi quá trình cài đặt hoàn tất chúng ta sẽ cho hiện những phân vùng bị ẩn lên và bắt đầu full scan virus (nhớ tắt chức năng system restore).
3 bước để phòng chống Virus hiệu quả nhất 



Bạn đang sở hữu hay làm việc trên một chiếc máy tính có nối mạng Internet, nếu không cẩn thận sẽ bị virus tấn công và mang đi hết dữ liệu, các tài khoản, mật khẩu của bạn
Để phòng chống hiệu quả bạn chỉ cần thực hiện những điều sau (Và dĩ nhiên là hoàn toàn Free)
1. Cài chương trình diệt virus nổi tiếng trên thế giới như AVG(http://free.grisoft.com/doc/28415/lng/us/tpl/v5)
2. Cài chương trình chống spyware của windows: Windows® Defender (http://www.microsoft.com/downloads/d...displaylang=en)
3. Update thường xuyên (đặt lịch tự động update hàng ngày) cho windows(dùng IE duyệt http://windowsupdate.microsoft.com/) và chương trình diệt virus, chống spyware.
Thế là yên tâm rồi 

Các công cụ chống virus hiệu quả nhất

16:39' 29/06/2007 (GMT+7) 

Làm sao ngăn chặn các loại virus ngày càng hiểm độc, không cho chúng xâm nhập hệ thống máy tính? Hãy xem thử nghiệm đánh giá các công cụ chống virus hàng đầu hiện nay.
	


	


Trojan horse, rookit, botnet, keylogger... những thuật ngữ này có thể không có nhiều ý nghĩa đối với người dùng thông thường, nhưng đối với máy tính thì chúng giống như vi rút (virus) Ebola hay cúm gia cầm. Bọn tội phạm công nghệ đã tìm cách kinh doanh thật sự từ những thứ giải trí một thời của các chuyên viên máy tính lập dị.

Để xem những công cụ nào hiện nay có khả năng bảo vệ người dùng tốt nhất, nhóm thử nghiệm (NTN) đã kiểm tra 8 phần mềm chống virus chạy độc lập: Alwil Avast 4 Antivirus Professional Edition, BitDefender Antivirus 10, Eset NOD32, Grisoft AVG 7.5 Anti-Virus Professional Edition, Kaspersky Anti-Virus 6, Panda Antivirus 2007, Symantec Norton AntiVirus 2007 và Trend Micro AntiVirus + AntiSpyware 2007. Các phần mềm này có giá thấp hơn các bộ công cụ bảo mật trọn gói; tất cả đều có tính năng bảo vệ chống spyware và đa số có khả năng chống rootkit để chống lại những thủ đoạn ranh ma nhằm luồn malware vào hệ thống. Tất cả phần mềm được thử nghiệm đều có cơ chế bảo vệ đón đầu chống lại những virus chưa biết, bổ sung cho phương thức nhận dạng truyền thống. Để có thêm thông tin về các phương thức bảo vệ đón đầu, xem phần “Khi dữ liệu nhận dạng không đủ”.

Sau khi phân tích nghiêm túc, NTN đã xếp Kaspersky Anti-Virus 6 đứng đầu (Best Buy). Phần mềm này chia sẻ với các sản phẩm của Symantec và BitDefender về danh hiệu phát hiện malware tốt nhất, ngoài ra còn thực hiện tốt nhất việc làm sạch các file bị nhiễm malware; tuy nhiên khá đắt với giá 50USD.

Hợp tác với công ty nghiên cứu bảo mật AV-Test.org, NTN đã kiểm tra đánh giá các phần mềm chạy trên Windows Vista Ultimate; cả 8 phần mềm cũng có phiên bản cho Windows XP. Cho đến hiện tại những thử nghiệm quan trọng nhất mà AV-Test thực hiện là cho từng phần mềm đương đầu với “zoo” - tập hợp gần 900.000 virus, trojan horse, bot và các dạng malware khác đã được nhận dạng. Sau bước này, từng phần mềm được thử sức phát hiện những malware mới, dùng dữ liệu nhận dạng cũ 1-2 tháng để mô phỏng khả năng ngăn chặn malware chưa biết. 

Từng phần mềm được đánh giá về thiết kế và tính dễ dùng, bao gồm cài đặt với cấu hình mặc định. Sau đó xem xét đến hiệu suất, hỗ trợ các chính sách và các tính năng như quét kiểm tra luồng dữ liệu web. Cuối cùng, xem xét về giá. 

NTN chọn các phần mềm chống virus tốt nhất của các hãng nổi tiếng có phiên bản dành cho Vista. Alwil và Grisoft có các phiên bản miễn phí hạn chế tính năng, nhưng để so sánh tương xứng, NTN đã chọn các phiên bản có phí. Có thể bạn thắc mắc sao không thấy McAfee trong danh sách. Công ty này không còn bán phần mềm chống virus chạy độc lập (phần mềm Virus Scan Plus của hãng này bao gồm cả firewall). Một trường hợp khác là F-Secure, phần mềm phổ biến của hãng này không hỗ trợ Vista vào thời điểm thực hiện bài viết này.

1. Kaspersky

Được chọn là Best Buy, phần mềm chống virus Kaspersky Anti-Virus 6 đạt tỉ lệ thành công cao nhất trong việc phát hiện malware (96%) và diệt (86%). Đây cũng là phần mềm đưa ra nhận dạng mới nhanh nhất (0-2 giờ).

Tuy nhiên bạn phải trả giá cho hiệu suất suất sắc này. Với giá 50USD cho sản phẩm tải về, Anti-Virus 6 đắt nhất trong các phần mềm được thử nghiệm, dù giá cập nhật giảm còn 35USD/năm. Ngoài ra, cơ chế bảo vệ đón đầu của nó chỉ ở mức trung bình, phát hiện khoảng phân nửa số mẫu malware mới khi kiểm tra dùng dữ liệu nhận dạng cũ 1 tháng.

Giao diện bóng bẩy của Anti-Virus 6 cho người dùng dễ dàng lập lịch quét và các lựa chọn “một nhấn” có nhãn rõ ràng giúp tìm và thiết lập nhiều tính năng nâng cao nhanh chóng.

Xử lý luồng email và tin, phần mềm này quét kiểm tra dữ liệu vào và ra trên các giao thức POP3, SMTP, IMAP và NNTP. Nó cũng giám sát luồng HTTP để phát hiện các mối đe doạ từ web. Tuy nhiên mặc định nó không thiết lập quét theo lịch, bạn phải tự làm.

Cơ chế bảo vệ chống phishing có sẵn có thể chặn email lừa đảo, module “phòng vệ đón đầu” của Kaspersky dò tìm các quá trình chạy ngầm và những thay đổi registry có thể phát hiện malware ẩn nấp trong rootkit.

Nếu thích phần mềm này, bạn hãy mua trên mạng - giá tải về rẻ hơn 10USD so với mua hộp. Nếu muốn chạy trên Vista, bạn cũng sẽ phải tải về phần mềm. Kasperky có cung cấp hỗ trợ miễn phí qua điện thoại và email (không miễn phí điện thoại liên bang và ngoài Mỹ).

2. Symantec
	


	


Symantec Norton Antivirus 2007 là công cụ mạnh, với tỉ lệ phát hiện virus 96%, xứng đáng ở thứ hạng cao. Giống như các sản phẩm hàng đầu khác, nó có giao diện dễ dùng và hấp dẫn. Tuy nhiên đây lại là phần mềm ứng phó với những đợt bùng phát virus chậm nhất, trung bình mất 10-12 giờ để đưa ra nhận dạng mới. Giống sản phẩm của Kaspersky, cơ chế bảo vệ đón đầu của nó chỉ ở mức trung bình, phát hiện khoảng phân nửa các mối đe doạ chưa biết trong thử nghiệm.
Với giá 40USD, Norton Antivirus 2007 rẻ hơn 10USD so với Kaspersky Anti-Virus 6, nhưng Symantec chỉ giảm giá cập nhật hàng năm có 1USD nên nó trở thành một trong những sản phẩm chống virus đắt đỏ về lâu dài. Hỗ trợ kỹ thuật cũng đắt: hỗ trợ qua điện thoại miễn phí theo quảng cáo chỉ áp dụng cho các trục trặc khi cài đặt và những lỗi đã biết; các cuộc gọi dạng khác tính phí 10USD.

Trong các thử nghiệm diệt malware, Norton chỉ đứng thứ hai sau Kaspersky. Nó làm sạch 18 trong 22 tình huống, chỉ bỏ sót 1 trong 2 thay đổi file Hosts (cấu hình mạng) và 3 mục registry không quan trọng.

Symantec đã tích hợp kỹ thuật phân tích hành vi SONAR mới cho cơ chế phát hiện đón đầu. Phần mềm này quét kiểm tra email và luồng web, với các giao thức POP3, SMTP và HTTP. Ngoài ra, nó liên kết với các trình nhắn tin nhanh (IM) MSN, Yahoo và AOL (nhưng mặc định chỉ bảo vệ MSN).

Kiểm tra về tính dễ dùng và thiết kế của Norton AntiVirus chạy trên Windows Vista Ultimate, phần mềm này tắt tiện ích chống spyware có sẵn Windows Defender mà không cảnh báo. Theo Symantec, đây không phải do hai chương trình “đụng” nhau mà là do hãng cảm thấy “Windows Defender không cung cấp thứ gì tốt hơn những thứ Norton cung cấp”. Chỉ có một phần mềm khác cũng tắt Defender khi cài đặt đó là BitDefender.

Symantec Norton AntiVirus 2007 cũng là phần mềm duy nhất bật nhiều cảnh báo UAC (User Account Control) khi NTN thay đổi các thiết lập; hành vi này có thể làm phiền người dùng có kinh nghiệm muốn tùy biến.

3. BitDefender
	


	


BitDefender Antivirus 10 gần như chiếm thứ hạng đầu xét về tổng thể. Nó phát hiện malware khá tốt với tỉ lệ 96% và xếp thứ hai trong các thử nghiệm phát hiện đón đầu (đứng sau Eset NOD32) với dữ liệu nhận dạng cũ 1 tháng, tóm được 61% mẫu malware mới. Với giá 30USD và phí cập nhật 22USD, đây là một trong những sản phẩm rẻ nhất.

Tuy nhiên, phần mềm này làm trì trệ hệ thống nghiêm trọng trong các thử nghiệm tốc độ. Ví dụ trong thử nghiệm Firefox nạp số lượng lớn trang web, BitDefender làm chậm hơn 3 lần các phần mềm khác. Công ty cho biết việc trì trệ này do một lỗi trong phiên bản chạy trên Vista và sẽ khắc phục trong bản cập nhật sắp tới.

Mặc dù khả năng phát hiện xuất sắc, BitDefender lại kém trong việc diệt malware. Nó làm sạch thành công chỉ 13 trong 22 tình huống, bỏ sót 1 malware và cả 2 thay đổi trong file Hosts.

BitDefender cũng có tỉ lệ phát hiện sai cao nhất, nhầm 14 file vô hại là malware (trong tổng số 20.000 file thử nghiệm).

BitDefender có giao diện thiết kế tốt với thanh trượt trong cửa sổ chính cho phép bạn dễ dàng điều chỉnh các mức bảo vệ và các biểu tượng dễ nhận biết để kích hoạt chế độ quét toàn bộ hệ thống hay thiết lập các chế độ quét riêng. Đây cũng là sản phẩm duy nhất có hỗ trợ qua điện thoại miễn phí 24/7 (tại Mỹ), với các số điện thoại dễ nhớ và địa chỉ email hỗ trợ được liệt kê trong phần Help.

Mặc định, phần mềm thực hiện quét kiểm tra toàn bộ hệ thống hàng ngày. Nó giám sát luồng email theo các giao thức POP3 và SMTP, làm việc tốt với Microsoft Outlook, Outlook Express và Windows Mail (trên Vista) để chống và lọc spam. BitDefender cung cấp bảo vệ nhắn tin nhanh ở mức cơ bản, tiếc là nó không kiểm tra luồng HTTP mặc định để nhận diện các mối đe doạ từ web (bạn phải tự bật tính năng này).

Một tính năng “bảo vệ riêng tư” độc đáo phát hiện khi thông tin cá nhân - như số thẻ tín dụng hay số chứng minh thư - đang bị lấy trộm từ máy tính mà không cần bạn báo cho chương trình biết trước đó là những số nào. Mặt khác, BitDefender là một trong hai phần mềm tự động tắt tiện ích chống spyware Windows Defender có sẵn của Vista. 

4. Eset

Xét về khả năng phát hiện đón đầu, NOD32 của Eset đứng thứ nhất. Trong thử nghiệm, nó bắt được 79% mẫu malware chưa biết khi dùng dữ liệu nhận dạng cũ 1 tháng. Sản phẩm xếp kế, BitDefender đứng cách xa với 61%.

Tuy nhiên tỉ lệ phát hiện malware nói chung của NOD32 không thật xuất sắc. Đối đầu với số lượng đồ sộ trojan horse, virus và malware của Av-Test.org, NOD32 chỉ phát hiện được 90%, kém hơn tỉ lệ 96% của các sản phẩm đầu bảng. Thật ngạc nhiên, nó gặp khó khăn với các virus Windows 32-bit (cứ 11 mẫu trong zoo thì có 1 mẫu thuộc loại này), chỉ phát hiện khoảng 75%. Trong các thử nghiệm diệt malware, NOD32 làm sạch tất cả malware nhưng bỏ sót mọi thay đổi đối với file Hosts và hầu hết các thay đổi registry, với tỉ lệ thành công đáng thất vọng 55%.

Chương trình này cài đặt suôn sẻ và các thiết lập mặc định gần như lý tưởng cho người dùng thông thường. Có một phiền toái: NOD32 mặc định không bật tính năng quét kiểm tra toàn bộ hệ thống. Và khi bạn cố bật tính năng này hay thay đổi các thiết lập khác, bạn có thể gặp khó khăn bởi giao diện không thân thiện. Ví dụ, bạn sẽ cần mở thành phần giao diện DMON để nhận ra nó chịu trách nhiệm về việc quét các tài liệu Microsoft Office. Tương tự, nếu cần trợ giúp, bạn phải đến website của công ty.

Chương trình này tích hợp vào Outlook và Outlook Express để kiểm tra email, nhưng nó không tích hợp trực tiếp với bất kỳ ứng dụng IM nào để kiểm tra các liên kết hay file gửi đi. Hơn nữa, nó có tính năng quét kiểm tra virus, spyware và malware kết hợp mà các phần mềm khác yêu cầu thực hiện riêng biệt, một chống virus và một chống spyware. Công cụ đa năng này cũng có thể phát hiện rootkit ẩn giấu malware.

Với giá 39USD cho 1 người dùng và phí 27USD cập nhật hàng năm, giá của Eset NOD32 thuộc loại trung bình (trong nhóm sản phẩm thử nghiệm). Hỗ trợ qua điện thoại và email miễn phí.

5. Panda
	


	


Kết quả phát hiện ở mức trung bình, các thiết lập mặc định không thích hợp và hiệu suất diệt malware không nổi bật của Panda Antivirus 2007 làm lu mờ các tính năng mạnh của nó dẫn đến thứ hạng không ấn tượng - thứ 5.

Phần mềm này phát hiện 90% mẫu malware của AV-Test.org, tỉ lệ này bị kéo xuống do thể hiện kém trong việc phát hiện trojan horse (87%) và các chương trình cổng hậu (86%), hai dạng malware ngày càng phổ biến. Tuy nhiên, nó xếp thứ ba về khả năng phát hiện đón đầu, phát hiện 56% mẫu malware mới với dữ liệu nhận dạng cũ 1 tháng.

Nhưng nhiều tính năng bảo vệ quan trọng của Panda Antivirus 2007 mặc định bị tắt. Bạn cần phải tự bật tính năng quét kiểm tra email theo một qui trình phức tạp cần đến Windows Control Panel. Việc bảo vệ chống lại “các file có khả năng gây nguy hiểm” - ám chỉ adware và các thứ phiền toái khác - cũng mặc định tắt và bạn phải tự lập lịch quét kiểm tra toàn bộ hệ thống.

Tuy nhiên, một khi bạn bật các tính năng trên, các hoạt động kiểm tra của Panda Antivirus sẽ bao trùm nhiều giao thức tin tức và email - POP3, SMTP, IMAP4, NNTP cùng với luồng dữ liệu web. Nó có thể cảnh báo email tình nghi giả mạo gửi qua giao thức POP3 và SMTP, và tích hợp với các ứng dụng IM Yahoo, MSN và AOL.

Panda Antivirus 2007 có điểm kém trong các thử nghiệm diệt malware. Nó bỏ sót một malware và không làm sạch được những thay đổi mà một malware khác gây ra trên file Hosts và registry. Với các thay đổi registry, nó chỉ làm sạch được 41%. Và sau khi gỡ bỏ, Panda để lại một file .dll mà các phần mềm chống virus khác báo hiệu có khả năng gây nguy hiểm.

Với giá 30USD cho 2 PC (không có giấy phép sử dụng cho 1 PC), Panda Antivirus 2007 là một trong những sản phẩm dễ mua, nhưng không giống với hầu hết các phần mềm khác, bạn không được giảm giá cập nhật. Ngoài ra, Panda chỉ cung cấp hỗ trợ điện thoại miễn phí cho 30 ngày đầu; sau đó cuộc gọi bị tính phí 20USD.

6. Alwil

Phiên bản có phí của phần mềm Alwil, Avast 4 Professional Edition, đứng thứ 6, thật đáng thất vọng, mặc dù tỉ lệ phát hiện malware thành công đến 92%. Nó chỉ phát hiện 37% malware trong các thử nghiệm đón đầu, thứ hai từ dưới lên. Và Alwil không cung cấp hỗ trợ điện thoại. 

Trong thử nghiệm diệt malware, Avast chỉ đạt mức trung bình, làm sạch tất cả các file bị nhiễm nhưng bỏ sót các thay đổi đối với file Hosts và một số mục registry. Tỉ lệ thành công là 78%.

Phần mềm này cài đặt trơn tru với các thiết lập mặc định thích hợp cho người dùng thông thường. Nó có 2 lựa chọn giao diện: một bảng điều khiển rõ ràng dạng trình chơi nhạc giúp dễ nhận biết cách kích hoạt tính năng quét kiểm tra hay thiết lập thủ công việc kiểm tra lúc khởi động; và một “giao diện nâng cao” cho phép bạn truy cập và tinh chỉnh nhiều thiết lập hơn, nhưng có vẻ kém thân thiện hơn nhiều so với giao diện đầu.

Sau khi cài đặt, Avast thực hiện một cuộc kiểm tra ban đầu toàn bộ hệ thống. Nhưng trong giao diện nâng cao rối rắm, NTN đã không thể tìm thấy nơi để thiết lập việc kiểm tra theo lịch thông thường. Có một thiết lập cho phép kiểm tra bất cứ khi nào trình tiết kiệm màn hình chạy, nhưng thiết lập này cũng khó tìm.

Phần mềm này quét kiểm tra nhiều giao thức tin tức và email, gồm POP3, SMTP, IMAP và NNTP. Nó cũng quét kiểm tra toàn bộ luồng web. Cơ chế bảo vệ nhắn tin nhanh toàn diện của Avast hỗ trợ đầy đủ một số trình IM phổ biến nhất - AIM, ICQ, MSN, Skype, Trillian và Yahoo Messenger - và nhiều công cụ chat ít tên tuổi hơn như GAIM, Miranda và Pal Talk Messenger.

Khi cài đặt, Avast 4 đặt trên PC của bạn một cơ sở dữ liệu khôi phục (Virus Recovery Database) hữu ích, mà về lý thuyết có thể dùng để sửa chữa các file chương trình (.exe) bị nhiễm virus. 

Phiên bản Professional có phí của Avast 4 giá 40 USD, phí cập nhật hàng năm là 28USD. Phiên bản Home miễn phí thiếu một số tính năng như kiểm tra theo lịch và xem các kết quả kiểm tra trước đây.

7. Grisoft

Grisoft AVG 7.5 Anti-Virus Professional Edition là lựa chọn ít tốn kém nhất trong 8 phần mềm thử nghiệm, và tỉ lệ phát hiện malware 91% thuộc nhóm đầu bảng. Tiếc là hiệu suất phát hiện đón đầu quá kém, giao diện rối và thiếu hỗ trợ điện thoại đã đẩy nó xuống vị trí thứ 7 trong bảng xếp hạng. 

AVG thể hiện khá tốt trong các thử nghiệm diệt malware, cứu được hơn 80% các thay đổi do malware. Đây là phần mềm duy nhất diệt được tất cả malware và khôi phục cả 2 thay đổi file Hosts, nhưng giống các ứng dụng khác bỏ sót một số thay đổi registry.

Tuy nhiên trong việc bảo vệ đón đầu, AVG xếp cuối, không phát hiện được 2 trong 3 mẫu malware mới. Phần mềm này còn đặt lên vai người dùng quá nhiều quyết định yêu cầu kiến thức nâng cao. Ví dụ, để lập lịch quét bạn phải trải qua vai trò “người quản lý kiểm tra” và nhận biết những khác biệt giữa kiểm tra hoàn chỉnh, kiểm tra chi tiết, kiểm tra người dùng chi tiết và kiểm tra người dùng đơn giản. Grisoft có kế hoạch cải tổ giao diện nhưng việc này có vẻ khó. 

Grisoft AVG tích hợp tốt với Eudora và Microsoft Outlook để cách ly những email tình nghi, và nó quét luồng email dùng giao thức POP3 và SMTP của tất cả chương trình. Tuy nhiên, đây là một trong 2 phần mềm (phần mềm kia là Trend Micro) không quét luồng web và nó không hỗ trợ trực tiếp bất kỳ trình IM nào.

Tương tự Alwil, Grisoft có một phiên bản miễn phí thiếu cơ chế bảo vệ chống spyware và có tính năng lập lịch quét hạn chế. Phiên bản Professional có giá 30USD, phí cập nhật hàng năm là 15USD.

8. Trend Micro
	


	


Thứ hạng cuối bảng của Trend Micro Antivirus + AntiSpyware 2007 chủ yếu là do khả năng phát hiện malware quá kém. Phần mềm này bỏ sót gần 1/5 mẫu malware, tỉ lệ phát hiện chỉ được 82%. 

Trend Micro thể hiện tốt hơn một chút trong việc phát hiện đón đầu malware chưa biết, nhưng ngay cả ở đây nó cũng xếp thứ ba từ dưới lên. Nó phát hiện 43% malware khi kiểm tra với dữ liệu nhận dạng cũ 1 tháng. Bị kéo xuống do giá 40 USD khá đắt và không có giảm giá cập nhật, sản phẩm chống virus của Trend Micro không được ưa thích lắm.

Mặt tích cực, chương trình này cài đặt trơn tru, dễ dùng và có các thiết lập mặc định tốt - như quét toàn bộ hệ thống theo lịch tự động dành cho người dùng thông thường. Nó có tính năng quét theo lịch tuỳ người dùng xác định và kiểm tra cập nhật nhận dạng virus mỗi 3 giờ. Các thiết lập mặc định này thay đổi dễ dàng thông qua giao diện trực quan thích hợp với cả người dùng không rành về kỹ thuật.

Một tính năng đặc biệt hữu ích là quét các lỗ hổng đã biết của sản phẩm Microsoft. Ví dụ, nếu máy tính thiếu một bản vá bảo mật quan trọng, phần mềm này sẽ chỉ người dùng đến site Microsoft Windows Update để tải về và cài đặt.

Trend Micro AntiVirus quét luồng email trên các giao thức POP3 và SMTP, nhưng không giống hầu hết các phần mềm khác (ngoại trừ AVG của Grisoft), nó không quét luồng HTML. Ngoài ra, nó còn khác ở chỗ không thể kích hoạt thủ công việc quét file khi nhấn chuột phải trong Windows Explorer, một điểm yếu trong phiên bản Vista mà công ty hứa sẽ chỉnh sửa trong bản cập nhật sắp tới. Cuối cùng, cơ chế bảo vệ chống spyware của phần mềm này có một thói quen phiền toái là ghi nhãn các cookie là spyware nguy hiểm.

(Theo Nguyễn Lê/PC World)
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